Big Data, Datenschutz,
Datensicherheit —

Chancen und Risiken fur Smart Cities

Tagung ,Wien wachst — Smart City.
Neues Konzept, offene Fragen”
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It‘'s Complicated
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* Smart Cities
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Die Definition der Smart City Wien

Smart City Wien bezeichnet die Entwicklung einer Stadt, die die Themen Energie,
Mobilitat, Gebaude und Infrastruktur prioritar und miteinander verknupft
vorantreibt.

Dabei gelten folgende Pramissen:

* Radikale Ressourcenschonung

* Entwicklung und produktiver Einsatz von Innovationen / neuen Technologien
* Hohe, sozial ausgewogene Lebensqualitat

Damit soll die Zukunftsfahigkeit der Stadt umfassend garantiert werden.
Elementares Kennzeichen von Smart City Wien ist eine ganzheitliche
Betrachtungsweise. Damit sind neue Handlungs- und Koordinationsmechanismen
von Politik und Verwaltung ebenso umfasst wie die Ausweitung des
Handlungsspielraumes der Blrgerinnen und Blrger.
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Gesundheits-Apps
Fitness-Wearables
PKW-Blackboxes

Smart Home
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Datenschutz Theorie Teil 1

* Transparenz

* Nichtverkettbarkeit
* Intervenierbarkeit
* Datensparsamkeit



Datenschutz Theorie Teil 2

* Datenschutz-Grundverordnung EU —
Streit Parlament / Rat + Industrie-Lobbyisten

* Privacy by design, Stand der Technik

e Zweckbindung
* Datensparsamkeit






Datenschutz Praxis: TV

e HbbTV-Standard

* Fernsehsender werten Daten aus

* Nutzer kann das nicht unterbinden

e Daten werden mit Anwender verknupft






Datenschutz Praxis: Elektro-Auto

* |SO-Protokoll 15118

* Fahrzeug meldet sich mit ID-Nummer an

e Stromlieferung wird automatisch abgerechnet
* Stromversorger erfahren, wer wann wo ladt.
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Datenschutz Praxis: PKW

e Verband der Automobilindustrie (VDA)
ignoriert Datensparsamkeit

* Technische Daten / personenbezogene Daten
* Wem gehoren die Daten?






Datenschutz Praxis: ebay

e Zum 1.7.15 Terms of Service geandert

* Weitergabe von Daten an mehrere hundert
,Partner”

e Zustimmen oder Abmelden moglich
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Datenschutz Praxis: ePA

e Attributbasierte Berechtigungen

* Volljahrig? Ja/Nein — ohne Geburtsdatum
e Beteiligung? Wohngegend — ohne Adresse
e Schuler? Ja/Nein — ohne Schule

* Pseudonyme maglich



Zusammenfassung/Schlussfolgerungen

* Es gibt keine , beste” Losung

* Die ,Wahrheit” der Daten hangt von der
Perspektive ab

* Auch BigData kann Zukunft nicht vorhersehen




Zusammenfassung/Schlussfolgerungen

* Smart City = Stadtentwicklung und IKT

* Smart City sollte von und mit den Burgerinnen
entwickelt werden

e Ohne Datenschutz keine Demokratie




Zusammenfassung/Schlussfolgerungen

* Datenschutz ist moglich
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Wer muss jetzt etwas tun?






Sie mussen etwas tun

* Gegen Dreistigkeit und Ignoranz
 Gegen Dummbheit und Faulheit
* Von Industrie und Politik

* Fragen und Fordern



promediare.de
@michael _lobeck




promediare.de
@michael _lobeck




