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Betriebsrat und Datenschutz

Seit 25. Mai 2018 gilt EU-weit ein einheitliches Datenschutzrecht, die Daten-
schutz-Grundverordnung (DSGVO). Da die DSGVO zahlreiche ,Offnungsklau-
seln“ enthéalt, die den nationalen Gesetzgeber verpflichten und/oder berech-
tigen, bestimmte Angelegenheiten gesetzlich naher zu regeln, gibt es neben
der DSGVO in Osterreich ein nationales Datenschutzgesetz - das ,Bundes-
gesetz zum Schutz nattirlicher Personen bei der Verarbeitung personenbezo-
gener Daten (Datenschutzgesetz - DSG)“. Neben der DSGVO und dem DSG
kann es auch in anderen Gesetzen Regelungen zum Datenschutz geben.

Warum Datenschutz fiir den Betriebsrat wichtig ist

Als Betriebsrat' verarbeitest du regelmaBig personliche Daten der Beleg-
schaft. Deswegen gilt: Du bist datenschutzrechtlich selbst verantwortlich und
musst die Anforderungen der DSGVO einhalten.

Das Verarbeitungsverzeichnis — das Herzstlick

der Dokumentation

Eine deiner zentralen Aufgaben ist die Flihrung eines Verzeichnisses aller
Datenverarbeitungen (kurz: Verarbeitungsverzeichnis). Darin wird festgehal-
ten, welche Daten der Betriebsrat woflr nutzt. Dieses Verzeichnis muss auf
Nachfrage der Datenschutzbehorde vorgelegt werden.

So dokumentierst du richtig (Nachweispflicht)
Diese Broschire unterstitzt dich bei der Erstellung der notwendigen daten-
schutzrechtlichen Dokumente.
Als Verantwortlicher musst du die folgenden Unterlagen ausflillen und sicher
dokumentieren, um die Einhaltung deiner Verpflichtungen jederzeit nachwei-
sen zu konnen.
Konkret bedeutet das:
> Speichere die elektronischen Dokumente in einem Datenschutzordner
am Betriebsrats-PC.
> Sorge auch flr eine Ablage der wichtigen Unterlagen in ausgedruckter
Form.
Beachte bitte, dass die Dokumentationsunterlagen im Betriebsratsbiro

1 Es wird in der Regel der Begriff Betriebsrat als Kérperschaft verwendet, wenn einzelne Perso-
nen des Betriebsrates angesprochen sind, verwenden wir ,Mitglied des Betriebsrates” gemafi
§ 115 ArbVG

aufliegen mussen, aktuell zu halten sind und die Datenschutzbehorde zur
Uberpriifung der Einhaltung des Datenschutzrechts Einsicht nehmen kann.
Deiner oder deinem Arbeitgeber:in und einer oder einem moglicherweise
eingerichteten Datenschutzbeauftragten sind diese Unterlagen jedoch
NICHT vorzulegen. Beide haben kein Recht auf Einsicht in diese Dokumen-
tation des Betriebsrates. Unabhéangig vom Datenschutzrecht gilt fir dich und
alle anderen Mitglieder des Betriebsrats folgende gesetzliche Verschwiegen-
heitspflicht?:

»Die Mitglieder und Ersatzmitglieder des Betriebsrates sind verpflichtet,

Uber alle in Austibung ihres Amtes bekanntgewordenen Geschdfts- und Be-
triebsgeheimnisse, insbesondere Uiber die ihnen als geheim bezeichneten
technischen Einrichtungen, Verfahren und Eigentiimlichkeiten des Betriebes
Verschwiegenheit zu bewahren. Werden im Zuge der Mitwirkung in personel-
len Angelegenheiten Mitgliedern des Betriebsrates persénliche Verhdiltnisse
oder Angelegenheiten der Arbeitnehmer bekannt, die ihrer Bedeutung oder
ihrem Inhalt nach einer vertraulichen Behandlung bedlirfen, so haben sie
hiertiber Verschwiegenheit zu bewahren.*

Weitere Informationen findest du unter:

> Beschaftigtendatenschutz. Handbuch fir die betriebliche Praxis.
OGB-Verlag, 2020, https://shop.oegbverlag.at/beschaeftigtendaten-
schutz-9783990464052

> Die europadische Datenschutzgrundverordnung aus Arbeitnehmer:innen-
sicht, GPA, 2024,
https://tinyurl.com/bdrckk9y

> AK Portal: ,Datenschutz fuir Betriebsrate®
https://www.arbeiterkammer.at/service/betriebsrat/rechteundpflichten-
desbetriebsrates/Datenschutz_fuer_Betriebraete.html

> Verarbeitung von personenbezogenen Mitarbeiterinnen-Daten.
Mitbestimmung und Datenschutz. Praktische Gewerkschaftsarbeit 5,
OGB-Verlag, 2025, https://www.voegb.at/skripten-und-broschueren/
praktische-gewerkschaftsarbeit/verarbeitung-von-personenbezogenen-
mitarbeiterinnen-daten

2  GemaB§ 115 ArbVG.


https://shop.oegbverlag.at/beschaeftigtendatenschutz-9783990464052
https://shop.oegbverlag.at/beschaeftigtendatenschutz-9783990464052

Begriffserklarungen zum Verzeichnis
der Verarbeitungstatigkeiten

Hier findest du die wichtigsten Begriffe und Artikel der Datenschutz-Grund-
verordnung (DSGVO). Konkrete Begriffsbestimmungen findet man im Artikel

4 DSGVO.

DSGVO

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN
PARLAMENTS UND DES RATES vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung). Downloadmaoglichkeit unter: https://dsb.
gv.at/rechte-pflichten/rechtsquellen

Verantwortliche:r

Die natiirliche oder juristische Person, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit
anderen lber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet.
Da der Betriebsrat Daten von Beschaftigten verar-
beitet, ist es somit jedes Mitglied des Betriebsrats.

DSG

Datenschutzgesetz (DSG), BGBI. | Nr. 165/1999, idgF.,
Downloadmaoglichkeit unter: https://dsb.gv.at/rechte-
pflichten/rechtsquellen

Datenschutz-
behoérde

Von Osterreich geméB Artikel 51 DSGVO eingerichtete
unabhéangige staatliche Stelle www.dsb.gv.at

Datenschutzbe-
auftragte:r

Stelle bei der oder dem Arbeitgeber:in (kann auch extern
vergeben sein), die unter bestimmten Voraussetzungen3
verpflichtend einzurichten ist.

Die Stellung und die Aufgaben einer oder eines Daten-
schutzbeauftragten sind in Artikel 38 und 39 DSGVO
beschrieben. Der Betriebsrat bendtigt keine:n rechtlich
verpflichtende:n Datenschutzbeauftragte:n! Aus rechtli-
chen Griinden empfiehlt es sich, die fir den Datenschutz
zustandige Person nicht als ,Datenschutzbeauftragte:r®
zu bezeichnen.

Verarbeitung

Jeder mit oder ohne Hilfe automatisierter Ver-
fahren ausgeflihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie: das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die
Verknlipfung, die Einschrdnkung, das Loschen
oder die Vernichtung.

Also jede Tatigkeit, die du mit personenbezoge-
nen Daten durchfiuihrst — egal ob digital oder auf
Papier — von der Erhebung Uber die Speicherung
bis hin zum Loschen oder der Weitergabe.

3 Artikel 37 DSGVO.

Verzeichnis der Ver-
arbeitungstatigkeiten

Dokumentation der (elektronischen oder nicht
elektronischen) personenbezogenen Datenver-
arbeitungen.

Besondere Kategorien
von Daten

Personenbezogene Daten, aus denen die ras-
sische und ethnische Herkunft, politische Mei-
nungen, religidse oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, sowie genetische Daten, biometri-
sche Daten zur eindeutigen Identifizierung einer
natlrlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung
einer nattrlichen Person



https://dsb.gv.at/rechte-pflichten/rechtsquellen
https://dsb.gv.at/rechte-pflichten/rechtsquellen
https://dsb.gv.at/rechte-pflichten/rechtsquellen
https://dsb.gv.at/rechte-pflichten/rechtsquellen
http://www.dsb.gv.at

Die wichtigsten DSGVO-Artikel fiir deine Betriebsratsarbeit
Die Links zu den rechtlichen Grundlagen finden sich auch auf der Webseite
der Osterreichischen Datenschutzbehdrde unter https://www.dsb.gv.at/
(Bereich Rechte&Pflichten/Rechtsquellen)

In diesem Artikel finden sich die Definitionen, die in

Artikel 4 DSGVO der DSGVO Anwendung finden.

Dieser Artikel beschreibt die Grundsatze, die bei
Artikel 5 DSGVO personenbezogener Datenverarbeitung einzuhalten
und zu dokumentieren sind.

Dieser Artikel regelt, unter welchen Bedingungen die
Artikel 6 DSGVO Verarbeitung von personenbezogenen Daten recht-
maBig erfolgt.

Auch die DSGVO kennt besonders schutzwirdige
(bisher sensible) Daten. Der Umgang mit diesen be-
sonderen Kategorien von Daten ist in diesem Artikel
beschrieben.

Artikel 9 DSGVO

Dieser Artikel beschreibt die Anforderungen an ein

Artikel 30 DSGVO Verzeichnis von Verarbeitungstatigkeiten.

Dieser Artikel beschreibt Anforderungen an die zu
Artikel 32 DSGVO | treffenden technischen und organisatorischen Maf3-
nahmen (TOMs) zur Sicherheit der Verarbeitung.

Handlungsempfehlungen zur
Umsetzung der datenschutz-
rechtlichen Anforderungen

Folgender Ablauf wird zur Planung und Umsetzung der datenschutzrecht-
lichen Anforderungen vorgeschlagen:

A. Klarung der Zustandigkeit = Verantwortlichkeit

Die DSGVO verlangt zwingend eine:n Verantwortliche:n (Art. 4 Nr. 7 DSGVO),
die oder der klar benannt werden kann — zum Beispiel, um BuBgelder oder
Klagen korrekt zu adressieren. In Osterreich ist die Betriebsratskérperschaft
aber keine eigene juristische Person, sondern nur ein Organ der Belegschaft.

Wichtig: Trotz dieser juristischen Feinheit muss klar sein, wer fiir die Ein-
haltung der Datenschutzpflichten zustandig ist. Um hier Rechtssicherheit zu
schaffen, empfehlen wir, die Zustandigkeit — inklusive der nétigen Kompeten-
zen und Ressourcen — wie folgt festzulegen:

1. Obwohl der Betriebsrat keine eigene juristische Person ist, werden die BR-
Korperschaft und ihre Mitglieder in der Praxis als Verantwortliche im Sinne
der DSGVO behandelt. Das bedeutet, das gesamte Gremium und jedes
Mitglied tragen die Verantwortung fur die Einhaltung der Pflichten. Das
Gremium sollte per Beschluss festlegen, welches Mitglied sich primar als
Ansprechperson fir die Belegschaft um das Thema Datenschutz kiimmert
und die notwendigen Richtlinien vorbereitet. Gibt es keinen Beschluss
bzgl. einer zustandigen Person, ist es im Zweifel die oder der Betriebsrats-
vorsitzende.

2. Haltet intern fest (am besten per Beschluss), dass jedes Betriebsratsmit-
glied, das sich nicht an die vereinbarten Datenschutzregeln halt — zum
Beispiel, indem es eigenméachtig Daten verarbeitet oder weitergibt —
selbst zur oder zum Verantwortlichen wird.

3. Gibt es einen Betriebsratsfonds, gilt das hier beschriebene Vorgehen glei-
chermafen fir die Datenverarbeitung des Betriebsratsfonds (hier ist der
Betriebsratsfonds Verantwortlicher iSd DSGVO).


https://www.dsb.gv.at/

B. Betroffene ermitteln

Bevor der Betriebsrat mit der Datenverarbeitung beginnt, muss er genau
klaren, wessen Daten er verarbeitet. Diese Personengruppen werden in der
DSGVO ,betroffene Personen“ genannt. Typische Kategorien Betroffener
sind: aktive Beschaftigte, ausgeschiedene Beschaftigte, Arbeitgeber:in,
externe Dritte.

C. Bestandsaufnahme: Welche Daten nutzen wir wofiir?

Dies ist der zentrale Schritt fiir das Verarbeitungsverzeichnis. Der Betriebsrat
muss fir jede Tatigkeiten klaren, welche Daten er hat, wo diese gespeichert

sind und woflr sie genutzt werden.

Stelle dir fur jede Verarbeitungstatigkeit (z. B. Prifung der Lohnverrechnung)
folgende Fragen:

> Welche Daten? Welche konkreten Kategorien von Daten verarbeitest du
(z. B. Name, Gehalt, Krankenstandstage)?

> Wofiir? (Zweckbindung) Was ist der genaue Zweck der Verarbeitung
(z. B. Kontrolle der korrekten Einstufung)?

> Wo liegen diese Daten? Liegen die Daten elektronisch oder auf Papier
vor? Speicherst du sie auf betriebsratseigenen Rechnern oder Ablage-
systemen oder arbeitest du auf IT-Systemen, die dein:e Arbeitgeber:in
zur Verfligung stellt? (Wichtig fiir die Zustandigkeit wesentlicher Sicher-
heitsfragen.)

D. Unterscheidung der Datenarten

Es muss geklart werden, ob besondere Kategorien von Daten* (das sind
besonders sensible Informationen wie z. B. Gesundheit, Gewerkschaftszuge-
horigkeit) verarbeitet werden, da diese grundsatzlich strenger geschiitzt sind
als nicht-sensible Daten (z. B. Gehaltsdaten).

E. Empfanger:innenkreise auflisten: Wer bekommt welche Daten?
Die Stellen, an die Daten weitergegeben oder offengelegt werden, sind
aufzulisten. Darunter féllt auch die Ubermittlung an andere Organe der

4 Friher hat man diese Daten als ,sensible Daten® bezeichnet. Diesen Begriff kennt die DSGVO
nicht mehr. Vgl. Artikel 9 DSGVO.

Belegschaft (Jugendvertrauensrat, andere Betriebsratsgremien im Unterneh-
men, ...) oder auch die Ubermittlung an AK/OGB usw.

F. Rechtsgrundlage priifen: Ist die Datenverwendung erlaubt?

Jede Datenverarbeitung braucht eine Rechtsgrundlage (die ,Erlaubnis® aus
der DSGVO). Fiir die Betriebsratsarbeit kommen hauptséachlich diese zwei
Grundlagen in Frage:

> Gesetz, Kollektivvertrag oder Betriebsvereinbarung: Der Betriebs-
rat ist mit einer Reihe von Rechten/Pflichten ausgestattet. Dies betrifft
auch Daten, die die oder der Arbeitgeber:in aufgrund des ArbVG (z. B.
Lohnkontrolle), eines Kollektivvertrags (KollV) oder einer Betriebsverein-
barung (BV) an den Betriebsrat Ubermittelt. Hier ist die Rechtsgrundlage
bereits durch die gesetzliche oder vertragliche Pflicht gegeben.

> Zustimmung der Beschaéftigten: Fiir alle Daten, deren Verarbeitung nicht
durch Gesetz, KollV oder BV gedeckt ist, braucht es die freiwillige und
informierte Zustimmung der jeweiligen Beschaftigten.

G. Verarbeitungsverzeichnis erstellen und pflegen

Alle nun erhobenen Informationen sind im ,Verzeichnis von Verarbeitungs-
tatigkeiten“ festzuhalten.

Wichtig: Dieses Dokument muss aktuell gehalten werden.

H. Lésch- und Aufbewahrungsfristen festlegen

Daten dirfen nicht unbegrenzt gespeichert werden. Es muss fir jede
Datenverarbeitung festgelegt werden, wann die Daten geldscht oder vernich-
tet werden. Bei der Festlegung der Fristen gelten folgende Grundsatze:

> Zweckbindung: Daten dirfen nur so lange aufbewahrt werden, wie sie
fur den urspriinglichen Zweck (z. B. fir eine laufende Kontrolle oder eine
laufende Klage) gebraucht werden bzw. wie es gesetzlich vorgeschrie-
ben ist.

> Datenminimierung: Nur die zwingend notwendigen Daten sollen gespei-
chert werden und missen geldscht werden, sobald der Zweck erfillt ist.



|. DatensicherheitsmaBnahmen festlegen und dokumentieren
Es missen technische und organisatorische MaBnahmen getroffen werden,
um die Daten sicher zu verarbeiten und vor Missbrauch zu schitzen. Diese

getroffenen MaBnahmen sind (z. B. im Verarbeitungsverzeichnis) festzuhalten.

Wichtig: Diese MaBnahmen sind bei der Verarbeitung besonderer Daten-Ka-
tegorien (ehemals sensible Daten) gemaB Art 9 DSGVO besonders streng zu
wahlen!

Konkrete SicherheitsmaBnahmen (Beispiele):

> Zugriffskontrolle: Konzepte fiir Berechtigungen und Zugriffe definieren
(Wer darf wann auf welche Daten zugreifen?).

> Verschleierung: Nutzung von Pseudonymisierung (Ersetzen des Na-
mens durch ein Pseudonym) oder Anonymisierung von Daten, wo dies
moglich ist.

> Schulung & Geheimhaltung: RegelmaBige Datenschutzschulungen fiir
Mitglieder und Mitarbeiter:innen des Betriebsrats sowie die Geheimhal-
tungserklarung der administrativen Beschaftigten im BR-Blro.

J. RegelmiaBige Uberpriifung der getroffenen MaBnahmen!

K. Externe Dienstleister:innen erfassen und Vertrage schlieBen

Wenn der Betriebsrat Aufgaben oder IT-Services an externe Dienstleister:in-
nen (Bezeichnung in der DSGVO ist ,Auftragsverarbeiter) auslagert (z. B.
IT-Wartung, Cloud-Speicher), muss mit diesen ein Vertrag abgeschlossen
werden.

Wichtig fiir den Vertrag:

Es muss ein schriftlicher Vertrag mit der oder dem Dienstleister:in abge-
schlossen werden, der Datenschutz und Datensicherheit gewéhrleistet.
Dieser Vertrag muss dem Betriebsrat auch Kontrollrechte bei der oder dem
Dienstleister:in sichern.

L. Betroffenenrechte: Ablaufe fiir Anfragen festlegen
Jede betroffene Person (also jede Person, deren Daten der Betriebsrat
verarbeitet) hat Rechte nach der DSGVO. Es miissen im Betriebsrat interne

Ablaufe festgelegt werden, um diese Anfragen fristgerecht und korrekt be-
antworten zu kénnen.

Diese Rechte sind unter anderem zu beachten:
> Auskunft: Das Recht auf Auskunft dartiber, welche Daten der Betriebsrat
verarbeitet.
> Berichtigung: Das Recht auf Korrektur falscher Daten.
> Loschung: Das Recht auf Loschung der Daten, wenn kein Zweck mehr
vorliegt.

Ablauf zur Planung und
Umsetzung der datenschutz-
rechtlichen Anforderungen

Verantwortung kldren
* Wer ist zustindig?

(BR-Kérperschaft als Verantwortlicher, Rollenverteilung
per Beschluss, BR-Fonds = eigener Verantwortlicher)

b 4

Bestandsaufnahme

+ Welche Daten nutzen wir? Welche Betroffene /
Empfénger gibt es?

(Zweckbindung priifen, sensible Daten identifizieren)

b 4
Rechtsgrundlage

« Diirfen wir das?
(Gesetz/ArbVG vs. freiwillige Zustimmung)

b 4

Sicherheit & Dokumentation

+ Wie schiitzen wir die Daten?
(Verarbeitungsverzeichnis, Zugriffskonzepte,
Léischfristen, Sicherheitsmalinahmen)

v

Dritte & Abldufe

+ Wer/ Was hilft uns?
(Vertriige mit T-Dienstleistern, Ablaufe fiir Anfragen)



Dokumentation (Protokollierung) der
vorgenommenen Anderungen

Wir empfehlen, alle Anderungen, die in der Dokumentation zur Erfiillung der
Anforderungen des Datenschutzrechts erfolgen, zu dokumentieren (Nach-
weis der Anderungen).

Datum wer hat geandert was wurde gedndert

*gegebenenfalls neue Zeilen einfligen*

Dieses Protokoll speichern und regelméaBig (halbjéhrlich bis jéhrlich) aus-
drucken und zur schriftlichen Dokumentation beifiigen.

Allgemeine Angaben zur oder zum
Verantwortlichen nach Artikel 4 und
Artikel 30 DSGVO

Beachtet, dass sich die Kontaktdaten nach einer Betriebsratswahl &ndern
konnten und dann in diesem Dokument angepasst werden missen. Doku-
mentiert daher Anderungen immer auch in der ,Dokumentation (Protokollie-
rung) der vorgenommenen Anderungen®.

A VETEL TR HA ... Arbeiteriinnen-/Angestellten-Betriebsrat der ...

2. Anschrift

3. Kontaktdaten

Telefon

Mobiltelefon

E-Mail

LR ST A EI N G [T 72 Name der zustandigen Person (wenn keine bestimmt
im Betriebsrat zu- wurde, die oder der Betriebsrats-Vorsitzende)
stindige Person

5. Etwaige Vertre-
ter:in der zustandi-
gen Person

Erhebt in einem ersten Schritt alle unterschiedlichen Verarbeitungstatigkei-
ten, die durch den Betriebsrat vorgenommen werden.

Empfehlungen zu einer Gliederung und Unterteilung der moglichen Verarbei-
tungstatigkeiten erhaltst du bei deiner Interessenvertretung.



Erklarung (Kurzinfo) zu den Anforderungen an die Rechen-
schaftspflicht nach Artikel 5 der Datenschutz-Grundverord-
nung (DSGVO)

Jede Verarbeitungstatigkeit ist im Hinblick auf die folgenden Grundséatze zur
Verarbeitung personenbezogener Daten zu Uberprifen.

Grundsatze fiir die Verarbeitung personenbezogener Daten
nach Artikel 5 DSGVO

Wenn du personenbezogene Daten verarbeitest, darf das nur unter Beach-
tung der folgenden Grundsatze erfolgen:

RechtmaBige Verarbeitung (1a): Wenn personenbezogene Daten verarbeitet
werden, bedarf dies einer Rechtsgrundlage, namlich (Pflicht-)Befugnis des
Betriebsrates nach ArbVG, KollV oder BV, Einwilligung der Betroffenen, Ver-
trag oder liberwiegendes Interesse (das ware zu begrliinden!).

Verarbeitung nach Treu und Glauben (1a): Die geplante Datenverarbeitung
muss (gegeniiber den Betroffenen) fair und ausgewogen sein.

Transparenz gegeniiber Betroffenen (1a): Alle Personen, deren Daten ver-
arbeitet werden, sind dartiber zu informieren (z. B. schriftliches Informations-
blatt bei Einstellung, Hinweis in BR-Zeitung, Intranetseite des BR).
Zweckbindung (1b): Die Zwecke, warum Daten verarbeitet werden, sind mog-
lichst prazise zu definieren. Daten die fur einen bestimmten Zweck erhoben
wurden, dirfen auch nur fir diesen Zweck verarbeitet werden.
Datenminimierung (1c): Es diirfen nur Daten verarbeitet werden, die zur Er-
reichung des Zwecks unbedingt notwendig sind.

Richtigkeit (1d): Die gespeicherten Daten missen richtig sein und aktuell
gehalten werden.

Speicherbegrenzung (1e): Daten dirfen nur so lange gespeichert werden,
wie dies zur Erreichung der Zwecke notwendig erscheint. Sobald der Zweck
erflllt ist und keine festgelegten Aufbewahrungsfristen mehr gelten, missen
die Daten geldscht werden.

Die Fristen sind im Verarbeitungsverzeichnis (siehe dazu das Musterdaten-
blatt ab Seite 22) anzufiihren.

Integritat und Vertraulichkeit (1f): Jede:r Verantwortliche muss angemes-
sene MaBnahmen zur Datensicherheit treffen. Hinweise zur Definition von
technischen und organisatorischen MaBnahmen zur Datensicherheit sind im
nachsten Kapitel beschrieben.

Erstellung von Datenschutz- und
DatensicherheitsmafBhahmen

Bei der Verarbeitung von personenbezogenen Daten sind auch die Anfor-
derungen zur Daten- und IT-Sicherheit zu prifen und zu dokumentieren (im
Betrieb konnen die betrieblich vereinbarten MaBnahmen auch in anders-
lautenden Dokumenten wie z. B. ,IT-Policy“ oder ,,IT-Sicherheitsleitlinien“
veroffentlicht sein). Die in Folge angeflihrten Textbausteine dienen dabei zur
Orientierung und kénnen fiir die Dokumentation der eigenen MaBnahmen
zur IT-Sicherheit nach Priifung im Betriebsrat verwendet werden.

Folgende Checkliste zur IT-Sicherheit kann fiir die Betriebsratsarbeit und die
Arbeit im Betriebsratsbiro — zusétzlich zu den betrieblichen Anforderungen
(sofern vorhanden) — von der oder dem BR-Zustandigen fiir Datenschutz
herangezogen werden.

Organisatorische SicherheitsmaBnahmen

> Personenbezogene Daten und vertrauliche Dokumente (von Beschaftig-
ten, von der oder dem Arbeitgeber:in, von Dritten) dirfen nicht auf priva-
ten Geraten gespeichert werden, auBBer es wurde ausdriicklich gestattet
und es sind zuséatzliche Sicherheitsmanahmen zum Schutz dieser Daten
und Dokumente vereinbart worden.

> Neue Software und neue Apps, die vom BR installiert werden, sind auf
Geraten, auf denen sich personenbezogene Daten von Beschéftigten
befinden, nur nach Prifung zu verwenden. Die Geschéfts-/Nutzungsbe-
dingungen der Software bzw. der Apps sind im Hinblick auf die Anforde-
rungen der DSGVO zu priifen und abzulegen.

> Das Speichern von personenbezogenen Daten und/oder Dokumenten
bei externen Cloud-Anbietern ist nur nach Prifung der datenschutzrecht-
lichen Anforderungen (z. B. es wurde eine Lizenz kauflich erworben und
der Cloud-Anbieter verpflichtet sich zur Einhaltung der Bestimmungen
der DSGVO) gestattet. Es ist ein Auftragsverarbeitungsvertrag abzu-
schlieBen.

> Daten/Dokumente von Beschaéftigten oder Informationen aus dem Be-
triebsrat, die sich auf (privaten) Geraten des Betriebsrates befinden, sind



regelmagig zu sichern, damit diese nicht verloren gehen kénnen. Nicht

mehr notwendige Daten/Dokumente sind zu I6schen.

Es wird eine Unterscheidung in zwei Stufen von Daten/Informationen

getroffen:

o Offentliche Daten/Dokumente: Diese kdnnen ohne Einschrankung
betrieblich verwendet und veroffentlicht werden (z. B. Speiseplan der
Kantine).

e vertrauliche Daten/Dokumente: Diese diirfen nur von ausgewahlten
Mitgliedern des Betriebsrates verwendet werden (Informationen von
oder Uber einzelne Beschaftigte).

Die Betroffenenrechte (z. B. gegenuber Beschéftigten) sind im Sinne der

rechtlichen Anforderungen zu erfillen. Die betroffenen Personen wer-

den darlber und uber ihre Rechte gemaB DSGVO (z. B. auch in Formula-
ren) informiert.

Die im Betriebsrat vereinbarten und getroffenen MaBnahmen werden

dokumentiert und regelmaBig auf ihre Anwendbarkeit gepriift.

Personelle SicherheitsmaBnahmen

>

Fir dienstliche Gerate (von der oder dem Arbeitgeber:in zur Verfligung
gestellt) wie PC, Laptop, Smartphone, Datentrager (z. B. USB-Stick) sind
die im Betrieb definierten Regelungen — z. B. betreffend Passwortgestal-
tung, Virenschutz oder Datensicherung — einzuhalten.

Gerate flr die Betriebsratsarbeit sind zu schiitzen (z. B. Passwort, Mul-
ti-Faktor-Anmeldung, Ausloggen bei Verlassen des Arbeitsplatzes) und
Zugangsdaten zu diesen Geraten durfen nicht an Dritte weitergegeben
werden.

Die datenschutzrechtliche Aufgabenverteilung und Zustandigkeiten im
Betriebsrat und im BR-Buro sind ausdriicklich festzuschreiben und zu
dokumentieren.

Betriebsrate unterliegen nach dem ArbVG einer gesetzlichen Verschwie-
genheit, daher ist vor Weitergabe von Daten zu prifen, ob dies im Sinne
der gesetzlichen Bestimmungen auch zuldssig ist. Ersatzmitglieder dur-
fen nur diejenigen Daten/Dokumente erhalten, die sie im Rahmen ihrer
konkreten Vertretungstatigkeit benotigen.

Mitarbeiter:innen im BR-Bluro, die keine Tatigkeit als Betriebsrat aus-
Uben, sind — zusatzlich zur betrieblichen Verschwiegenheit — gesondert

zur Geheimhaltung der im Arbeitsalltag bekannt werdenden Informatio-
nen zu verpflichten.

Bei Ausscheiden aus dem Betriebsrat sind alle relevanten Daten und
Dokumente, die wahrend der BR-Tatigkeit entstanden bzw. bekannt ge-
worden sind, sofern diese noch bendtigt werden, nach Riicksprache mit
der oder dem BR-Vorsitzenden und der oder dem Zustandigen flir Daten-
schutz im BR zurlickzugeben und erst dann zu I6schen.

Beim Ausscheiden aus dem Betriebsrat bzw. dem BR-Buro (bei Admin-
Beschaftigten) sind die dienstlichen Betriebsmittel (PC, Laptop, Smart-
phone, aber auch Schliissel/Zutrittskarten) zurlickzugeben. Gegebenen-
falls sind auf den Endgeréten befindliche Daten vor bzw. nach Ubergabe
an die oder den BR-Vorsitzende:n bzw. die fur Datenschutz im BR zustan-
dige Person zu I6schen.

Die oder der Zustandige fur Datenschutz im Betriebsrat weist regelmaRig
(1 bis 2 Mal pro Jahr) im Rahmen von BR-Sitzungen auf die Anforderun-
gen zu Datenschutz und Datensicherheit und die vereinbarten Sicher-
heitsleitlinien (Spielregeln) hin.

Bei Verlassen des Arbeitsplatzes und/oder des Biiros ist der Systemzu-
gang zu sperren und Papierdokumente vor dem Einblick Unberechtigter
zu schiitzen bzw. zu versperren.

Betriebsratsmitglieder und Mitarbeiter:innen im BR-Buro sind zum Daten-
schutz und zu den getroffenen Regelungen der Verarbeitung personen-
bezogener Daten zu schulen.

Technische SicherheitsmaBnahmen

> Bei Gerdten (PC, Laptop, Smartphone, Datentrager) und Programmen/

Apps bzw. im Ablagesystemen (elektronisch und Handakte) ist zu priifen,
wer darauf Zugriff bendtigt und die notwendigen Rechte sind zu verge-
ben und regelmaBig zu prufen.

Auf privaten Geréaten, auf denen sich personenbezogene Daten/Doku-
mente befinden, sind die Zugriffsberechtigungen sowie die Betriebs-
software und der Virenschutz aktuell zu halten, Passworter sind sicher

zu gestalten und zu andern, wenn die Gefahr besteht, dass Dritte davon
Kenntnis erlangt haben. Wenn das System zusatzliche Sicherheitsvorkeh-
rungen (Multi-Faktor-Authentifizierung) anbietet, sind diese zu nutzen.

> In offentlichen WLANS (die oft nicht ausreichend gesichert sind) ist be-
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sondere Vorsicht im Umgang mit personenbezogenen Daten geboten,
bei Arbeiten oder Telefonieren im &ffentlichen Raum (z. B. im Zug, im
Kaffeehaus) sind die betrieblichen Daten zu schitzen (z. B. Blickschutz
fir das Display).

Bei Datenuibermittlung sind vertrauliche Daten, wenn technisch mdglich,
zu schitzen (Verschlisselung, Dateien mit Passwortschutz).

Daten auf mobilen Datentragern (z. B. USB-Stick) konnen leicht verloren
gehen und sind daher besonders zu schitzen.

Beim Offnen von E-Mail-Anhangen bzw. dem Anklicken eines Links in
E-Mails oder im Internet ist darauf zu achten, dass keine Gefahr fir die
betriebliche Infrastruktur entstehen kann.

Als besonders schutzwirdig eingestufte Datenverarbeitungen sind zu
protokollieren, dabei soll erfasst werden, wer wann aus welchem Grund
die Datenverarbeitung durchgefiihrt hat (durch die Software oder han-
disch zu dokumentieren).

Die Verwaltung von Schlisseln/Zutrittskarten zum BR-Buiro und zu ver-
sperrbaren Kasten mit Dokumenten ist zu dokumentieren.
BR-Dokumente und Daten sind gesichert zu speichern und nach Zweck-
erreichung zu I6schen bzw. zu vernichten.

IT-Sicherheit im Betriebsrat: Verein-
barte MaBnahmen zur IT- und Daten-
sicherheit

Folgende MaBnahmen zur IT-Sicherheit wurden in der Sitzung vom [Datum
einfligen] vereinbart:

Beschreibung der MaBnahmen zur IT-Sicherheit
(kann aus vorheriger Checkliste iibernommen werden)

MaBnahme 1

MaBnahme 2
MaBRnahme 3
MaBnahme 4
MaBnahme 5
MaBnahme 6
MaBnahme 7
MaBRnahme 8
MaBnahme 9
MaBnahme 10

v V V V VV V V VY

gegebenenfalls neue Zeilen einfligen

ausgeflllt von
*Name einfligen*
*Ort einfligen®
*Datum einfiigen*

Dieses Dokument wird in Folge als Nachweis bzw. Dokumentation der Ein-
haltung der datenschutzrechtlichen Vorgaben benétigt und ist daher nach
dem Befiillen zu speichern und gegebenenfalls auszudrucken.
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Datenblatt zu einer konkreten
Verarbeitungstatigkeit (System) nach
Artikel 30 DSGVO

Bitte beachtet, dass sich der Umfang an Daten, die fir einen gewissen Zweck
verarbeitet werden, auch @ndern kann und dieses Dokument/dieses File ent-
sprechend anzupassen ist.

> Wir empfehlen daher die Tatsache, dass Anderungen vorgenommen
wurden, in der Ubersicht ,Dokumentation (Protokollierung) der vorge-
nommenen Anderungen* festzuhalten.

> Fir jede Verarbeitungstatigkeit muss ein gesondertes Datenblatt erstellt
werden.

> Empfehlungen zu einer Gliederung und Unterteilung der moglichen Ver-
arbeitungstatigkeiten erhaltst du bei deiner Interessenvertretung.

> Ab der nachsten Seite findet sich ein Muster zur Beschreibung einer
konkreten Verarbeitungstatigkeit.

Verzeichnis Verarbeitungstatigkeit

Dieses Dokument wird in Folge als Nachweis bzw. Dokumentation der Ein-
haltung der datenschutzrechtlichen Vorgaben benétigt und ist daher nach
dem Befiillen zu speichern und gegebenenfalls auszudrucken.

Datenblatt Nummer

*hier einfiigen*

Fortlaufende Nummer

Datenblatt zur Verarbeitungs-
tatigkeit

*hier einfligen*

Beschreibung der konkreten Ver-
arbeitungstatigkeit

Sind bei dieser Verarbeitungs-
tatigkeit personenbezogene
Daten der Beschaftigten in
einem System gespeichert, das
die oder der Arbeitgeber:in zur
Verfligung stellt?

oja

Arbeitgeber:in ist primar fur die
Datensicherheit (Artikel 32 DSGVO)
verantwortlich und der Betriebsrat
muss sich an Datenschutzrecht und
betriebliche Vorgaben (z. B. IT-Poli-
cy) halten. Zuséatzliche MaBnahmen
laut Checkliste sind zu prifen

o nein

Betriebsrat muss sich als Ver-
antwortlicher um Datensicherheit
(Artikel 32 DSGVO) kiimmern (siehe
Checkliste)

o teils/teils

Betriebsrat muss sich als Verant-
wortlicher bei seinen ,Systemen*
um Datensicherheit (Artikel 32
DSGVO) kiimmern (siehe Check-
liste)

Zwecke der Verarbeitung

*hier einfligen*

Herkunft der Daten

o von der oder
dem Arbeitge-
ber:in

o von den Be-
schaftigten

o von Dritten

Getroffene technische und or-
ganisatorische (inkl. personelle)
MaBnahmen zur Datensicher-
heit (Artikel 30 und 32 DSGVO)

vereinbarte
MaBnahmen laut
Checkliste
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Betroffene Gruppen, von denen
Daten fiir diese Verarbeitungsta-
tigkeit verarbeitet werden

o aktive
Beschaftigte
o ehemals Be-
schaftigte

o Familienan-
gehdrige

o Arbeitge-
ber:in

o Dritte (z. B.
Vertragspart-
ner:iinnen)

und zwar: *hier
einfligen*

Rechtsgrundlage der Verarbeitung
(gemanB Artikel 6 DSGVO)

o Einwilligung
der betroffenen
Person(en)

o Erflillung
eines Vertrages
(z. B. ermaBigte
Bestellung tber
BR-Biiro)

o Erfiillung ei-
ner rechtlichen
Verpflichtung
(z. B. [Kontroll]
Befugnis laut
ArbVG, KollV
oder BV)

Wird der Betriebsrat bei der
Datenverarbeitung durch eine:n
Auftragsverarbeiter:in unterstiitzt
und werden Daten bei dieser oder
diesem verarbeitet?

oja
o nein

wenn ja, Angaben zu der oder dem
Auftragsverarbeiter:in und zum ge-
schlossenen Vertrag

10.

Findet eine Speicherung von
Daten auBerhalb der EU statt (z. B.
Cloud-L6sung, bei der Daten nicht
in einem Rechenzentrum innerhalb
der EU liegen)?

oja
o nein

wenn ja, Angaben zu der oder dem
Auftragsverarbeiter:in und zum ge-
schlossenen Vertrag

Neben diesen Angaben sind die Daten(kategorien) je Verarbeitungstatigkeit néher zu be-
schreiben (siehe Folgeseite). Datenkategorien sind z. B. Name, Adresse, Kostenstelle.
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1. Uberblick Daten(kategorien)

Kategorie(n) per-
sonenbezogener
Daten

Herkunft

besondere Kategorie laut Art 9
DSGVO (j/n)

wer erhalt im Betriebsrat
Zugriff auf diese Informa-
tion oder dieses Datum

wird diese Information oder dieses Datum
an Dritte — auBerhalb des Betriebsrates
Ubermittelt (j/n; wenn ja, Angabe der Stelle)

Loschfristen

Anmerkungen
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Datenschutzkonforme Datenverarbeitung

nein e =7
0 Personenbezogene Daten? | e
P Betroffenenrechte
ja _,—" ! Transparente Information
PPt ! Informationspflicht
ol ! Auskunftsrecht
I o ! Recht auf Berichtigung
Erundsatz? Datgnverarbertung ! Rechtauf Léschung
Rechtm;ﬂlgkelt ! Recht auf Einschrankung der Verarbeitung|
¥ Verarbeitung nach Treu und Glauben ! (Recht auf Dateniibertragbarkeit)
v Transparenz | Widerspruchsrecht
v Zweckbindung ! Beschwerderecht bei Behdrde
v Datenminimierung
v Richtigkeit T
v Speicherbegrenzung
v Integritat und Vertraulichkeit DL ELA g )
l Verzeichnis von
= — Verarbeitungstatigkeit
Prifung Risiko . erganzen
Datenschutzfolgenabschatzung
Technische und organisatorische l ja
Mafinahmen zur Sicherheit der Auftragsverarbeitung? — Vertrag E
Verarbeitung (Verarbeitung durch Dritte,
auch Konzerntéchter!) |, o

Zum Abschluss Notizen

Diese Publikation beschreibt die wesentlichen Schritte zur Erflllung der
Dokumentationspflichten nach den datenschutzrechtlichen Anforderungen,
ersetzt jedoch nicht die Beratung im Einzelfall.

Hier nochmals eine Ubersicht der wesentlichen Schritte zur datenschutzkon-

formen Verarbeitung von personenbezogenen Daten.

Informiert euch bei eurer Fachgewerkschaft oder Arbeiterkammer regelma-

Big Uber weitere Unterlagen und Publikationen bzw. besucht die Webseite
der Osterreichischen Datenschutzbehoérde und abonniert deren Newsletter
unter https://www.dsb.gv.at/ueber-die-datenschutzbehoerde/newsletter.
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